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摘 要：在分布式系统中，基于策略的管理能满足复杂系统模块松耦合的要求，为 了满足其复杂的安全需求特别是 

对资源控制细粒度的要求，其安全策略不仅要描述针对数据本身的细粒度，还要描述数据公开接 口的粒度，由此利 

用视图的概念扩展 了RBAC模型描述客体的细粒度；为确保策略规则的正确性，利用约束状态和规则状态描述分 

析了主客体属性层次操作关联带来的多种冲突类型，并通过词法和语法分析分解策略元素；利用分解结果，基于语 

义图设计算法，从而判断并定位策略中的冲突． 

关键词：视图；冲突；语义；冲突检测 

中图分类号：TP391 文献标识码：A 文章编号：1O。0～7180(2011)1O一0O67一O4 

Conflict Detection M ethod for Security Rules Based on Semantics 

ZHANG Ai-j uan ，GAO Jing-xiang。 

(1 School of Computer Science and Technology，China University of Mining and Technology，Xuzhou 221116，China； 

2 School of Environment Science and Spatial Informatics， 

China University of Mining and Technology，Xuzhou 221116，China) 

Abstract：Policy—based management can meet the requirements of loose coupling in complex distributed system．In 

order to meet the complex security need，especially the requirements for fine-grained access control over resources， 

the security policy should not only describe the fine grains for data，but also for public interfaces of the correspond— 

ing data．This paper，extending RBAC model，proposes a view concept to describe fine grains of objects．To verify 

policy rules，the paper proposes constraint states concept and rule states concept tO analyze several kinds of conflict 

caused by subject and object attribute hierarchy．By lexical and syntax analysis，policy documents are disaggregated 

into certain access control elements．In order tO detect and locate these conflicts．semantic graphs are utilized for de— 

signing conflict detecting algorithms． 
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1 引言 

访问控制是实现数据安全和服务安全至关重要 

的措施，而安全策略则用来描述系统的高层安全需 

求，是访问控制说明性的规则．随着分布式计算，资 

源共享等新一代计算体系结构的大量涌现，以策略 

为中心的控制管理需要面对新的问题l1]如：分布式 

资源的融合；对客体资源的细粒度控制；以及跨区域 

的主体和客体资源的动态加入或撤出组织．这样就 

需要建模并实现一种适用于分布式异构环境，可通 

过多种属性类型的细粒度刻画定义授权约束的访问 

控制策略L2]，但与此同时也容易导致比较复杂的策 

略规则冲突类型[3]如：多规则适用于同一请求，但最 

终的综合判定结果互斥是策略冲突的基本类型，属 

性层次导致的权限继承和权限蕴含也可能引发规则 

冲突．本文通过分析主体约束属性层次和资源各种 

粒度层次，利用它们之间关联可能导致的多种冲突 
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类型，基于语义图给出各种冲突的检测算法． 

2 细粒度安全模型 

授权粒度是指某一个角色所能赋予的权限的纵 

深度，在基于角色访问控制中，常见的粒度被划分为 

三种：控制到任务的访问、控制到对文档或表单的访 

问、控制到对表单字段的访问．对很多分布式系统如 

GIS中，对受控对象粒度的划分细化到图层，这就需 

要提供分层的细粒度控制[43．所以在细粒度的访问 

控制模型中，不仅主体角色之间存在层次关系，受控 

资源之间也存在层次关系．分布式异构系统中为了 

数据的统一，需要用 XML对数据进行格式化，这样 

可实现不同格式数据之间的融合与共享．如下模型 

中在 RBAC96模型基础上，对受控资源多了一个细 

化粒度的视图元素，实现细粒度控制．其模型定义如 

下(图 1)： 

角色等级RH 细粒度视图间层次vii 

图 1 细粒度分层访 问控制模型 

一 个视图是对某个受控客体的访问权限的集 

合，对同一个客体，不同的角色可控的粒度不同，所 

以就出现了针对一个客体的不同视图，这些视图之 

间存在继承的层次关系．通常情况下，上层资源属性 

代表粗粒度低敏感的资源内容，下层资源属性代表 

细粒度高敏感的资源内容，考虑信息保护并根据最 

小权限原则，资源属性的层次关系隐含了资源受保 

护的安全级别和敏感性：上层资源属性对应的正向 

权限不会蕴含下层资源属性，下层资源应具有明确 

正向授权才可以访问；若系统将负向权限作用于上 

层粗粒度资源，则负向权限隐含到下层细粒度敏感 

资源．user，roles，view，op分别代表用户、角色、视 

图、对象操作．其模型的形式化描述如下所示： 

UA users×roles，用户到 “角色”的映射 

关系． 

VA views x roles，视 图到“角色”的映射 

关系． 

RH~rolesX roles，偏序集合，表示“角色”间的 

继承关系；若(a'b)∈RH，可以表示为 a—b，表示 

角色 a继承角色 b的所有权限． 

VH~viewsx views，偏序集合，表示“视图”间 

的继承关系；若(a，b)∈VH，可以表示为 a—b，表 

示视图a为视图 b的细粒度权限集． 

RC={SSD，DSD}是指角色之间的冲突关系 

集合 

SSD roles×roles，角色间的静态冲突关系 

集合； 

DSD roles×roles，角色间的动态冲突关系 

集合 

VC views×views，视图间的权限冲突关系 

结合． 

综上所述，系统中的冲突来源于角色约束冲突， 

及其权限约束冲突． 

3 安全模型的约束与冲突 

细粒度访问控制模型中对于层次 RBAC的实 

现则比较简单，因为视图策略语言中允许角色继承， 

所以可以通过 VPL中的角色继承来实现层次 

RBAC．本文验证的策略是在设计阶段完成的，所 

以只验证其中的静态约束． 

3．1 角色的静态约束 

(1)前导约束：前导约束表示一个主体拥有角色 

A之前必须拥有角色 B．前导约束定义了角色分配 

的优先次序． 

(2)排斥约束：排斥约束表示一个主体不能同时 

拥有角色 A和角色 B． 

3．2 权限规则约束 

对权限来讲，权限继承和权限蕴含是策略冲突 

的主要原因之一，本模型中权限冲突来源于视图的 

继承和角色的隐式授权． 

· 权限蕴含规则 

当View2继承Viewl： 

若 Statei 1一(Role，Viewl，OpAttribute)per— 

mit， 

则不能推导出 Statei I一(Role，View2，OpAt— 

tribute)permit； 
．  

若 Statei l一(Role，View2，OpAttribute)deny， 

则 Statei l一(Role，View2，OpAttribute)deny 

即对下层的更细粒度的资源不能默认继承上层 

的允许权利，但可直接继承上层粗粒度资源的禁止 

权利． 

· 权限继承规则． 

当 Role2继承Role1； 
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若 Statei J一(Role1，View，OpAttribute)per— 

mit， 

则 Statei l一(Role2，View，OpAttribute)per— 

mit； 

若 Statei f===(Role1，View，OpAttribute)deny， 

则 Statei I一(Role1，View，OpAttribute)deny． 

即当角色 Role2继承于角色Rolel，则 Role2可 

以继承特定操作属性下(OpAttribute)来 自Role1 

的允许权利和禁止权利． 

3．3 层次关联冲突分析 

有些冲突发生是因为不完全的或冲突的策略设 

计造成的，所以有必要定义哪种情况被视为冲突，以 

及怎样检测并解除冲突．为次可以设计一些策略，当 

冲突发生时，通过这些策略，来决定拒绝或者许可的 

优先级．不能被这种策略解决的冲突被视为不一致， 

必须把这种不一致静态地检测出来并将其删除．下 

面根据权限优先级，分析了可解决的冲突，及无法解 

决的冲突． 

(1)关联视图的冲突解决 

关联视图之间存在派生关系，当派生视图重载 

基视图时可能存在冲突，如图2所示． 
StrongDenyop 3 Allowop 3 

图 2 关联视 图司解决冲突 

Obl客体的操作 op一3被视图 v1，v2重载，但授 

权状态分别为拒绝和允许．说明冲突存在，冲突解决 

的策略依赖于视图定义中的优先级关系，如果只有 
一 个为Strong，这种冲突可解决，否则需删除规则． 

(2)无关联视图的冲突解决 

如果两个无关联视图同时控制一个对象，冲突 

就有可能发生．如图 3所示． 

视图v1和 v2控制对象 Obl且拥有对操作 op_ 

3的矛盾授权，并同时被赋予角色 R1，这就出现了 

冲突．当冲突检测出之后，通过优先级解决冲突，如 

上图，只有一个 Strong则可解决，如果两个都是 

String冲突被视为不一致，需检测出来并删除． 

利用优先级进行预处理后，模型中可能出现冲 

突的类型分析如下： 

(1)客体视图定义成层次结构这种结构本身需 

S 

图 3 无关联视图的可解决冲突 

满足 

偏序结构，否则形成环路，如图 4所示就是错 

误的． 

图 4 客体层次冲突类型 

(2)主体需满足静态约束条件，静态约束的冲 

突主要是由前导约束，排斥约束以及这两种约束和 

角色继承的结合引起的，可以把继承层次图进行扩 

展成静态约束图．设：顶点表示角色，实线表示继承 

关系，B继承 A，表示为 A一>B虚线表示前导约 

束，B required A，表示为 A一>B．空心线表示排 

斥约束，如 H excludes R，则表示为 R一>H，H一 

>R。这些关系都满足偏序关系，如果这些图之问形 

成回路就可能存在冲突． 

(3)如果可以同时定义许可权限和拒绝权限， 

权限冲突就可能发生．下面分析一下有关联的权限 

规则之问的关系类型，并求证能产生冲突的规则关 

系类型． 

假设，主体层次中 RA1表示上层角色，RA2表 

示下层角色，RA2继承来 自RA1的权限．客体资源 

中对同一客体的不同粒度的视图层次中 VA1表示 

上层粒度，VA2表示下层粒度资源．图 5中前四个 

图描述了两条规则即存在主体属性层次也存在资源 

属性层次的情况．因为属性层次关联存在交叉和同 

级，结合授权结果(permit，deny)有四种授权规则 

类型．随后的两个图描述了只存在资源视图层次的 

情况，根据两种不同的授权结果，授权规则分为两 

类．最后的两个图描述了只存在主体层次的情况，根 
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据两种不同的授权结果分为两种类型．．以上类型都 

是规则问属性层次操作关联的原子类型，囊括了属 

性层次导致的各种规则冲突原因． 
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图 5 主客体操作关联类型 

根据权限蕴含和权限继承规则分析可知：具有 

上下层关系的视图如果上层视图授予拒绝权限，那 

下层视图如果是被授予允许权限，就肯定会引起冲 

突，而对同一视图资源，如果分配给有层次关联的主 

体，且授权状态分别为允许和拒绝，那么一定会引起 

冲突，所以，引起冲突的规则状态为状态类型(2)(4) 

(6)(7)(8)．类型(1)(3)(5)则不会引起冲突，而规 

则中其它约束层次引起的更复杂的冲突场景都是这 

些冲突类型的组合． 

A’一>B i C 

语法声明中的动作代码实际上是语法制导翻译 

过程．在语法制导翻译过程中，计算节点的综合属性 

或者继承属性，并将这些属性填人符号表 SymbolT— 

able中相应的元素中．如图 6所示． 

SymbolTable Policy I allowAotion 

~denyAction。 
l___-__- ______-，_-一  

： ResourceList ．I
一 _ · 一 一 - - · 一  

： AotionList 
一 一 一 - 一 - 一 一 一  

parentViewList 

．一一一一一一一一一一 ：
childViewLht 

图 6 语义分析数据结构 

Action类封装了视图内定义的动作属性以及 

对这些属性的操作．View聚合 了 Resource类 和 

Action类，在视图内部有记载继承关系的列表，资 

源对象列表及它们所能执行操作的列表，同时将策 

略内部的 permit和 deny类型规则分类存储，从而 

提高分析检测效率．语法分析过程中识别出的细粒 

度策略元素以及相应的属性填入符号表 SymbolT- 

able．静态语义分析主要是对这个结构进行检查的． 

利用权限语义图，可给出如下的基于属性层次 

操作关联的冲突检测算法，算法数据源为细粒度策 

略语言描述的策略文档，经过词法和语法分析后，进 

行冲突检测，输出冲突规则或者正确状态。 

4 冲突的检测方法 5 结束语 

根据细粒度访问控制语言的词法规则，通过词 

法分析和语法分析，把单词符号分解成各类语法单 

位，并对各类语法单位进行静态语义检查，继承关系 

检查，是否存在权限冲突检查． 

首先利用javacc对细粒度的访问控制策略文本 

进行词法和语法分析，javacc是词法分析生成器，因 

其基础是 自顶向下的分析方法，所以必须要解决下 

面的问题：左递归和公因子问题． 

对于含有左递归的产生式，将其转化为没有左 

递归的产生式： 

如 P一> Pa}b将其修改为：P～> bP’ 

P’一> aP’}empty 

细粒度策略语言文法消除回溯，提左因子． 

如 将文法规则 A～> aB f aC修改为 A一> 

aA’ 

本文对面向对象系统的细粒度访问控制模型所 

对应的访问控制规则进行了基于语义的冲突类型检 

测．但当系统中规则集非常庞大时，效率会很低，所 

以后续的工作需要在索引结构的基础上对搜索算法 

进行优化，以提高检测算法的效率． 
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相对于普通的 B／S模式，该模式具有诸多优 

点，主要体现在安全性好、效率高；减轻了工作量并 

降低了成本． 

4 结束语 

设计了一种 DAs模式下 xml数据存取方 

案[63，通过将 xml数据库外包给数据服务提供者管 

理的方法实现．数据服务提供者存储加密数据的措 

施解决了数据外包的安全性威胁，而它专业的 xml 

数据库管理模式给系统带来了稳定性，同时大大减 

小了维护成本和服务器负荷．本方案的设计，对电子 

商务类网站、xml技术以及数据外包技术的发展有 

着积极的推动作用． 
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